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Josef Packowski (l.), CEO der Camelot Consulting 
Group, und Steffen Joswig (r.), Geschäftsführer bei 
Camelot Innovative Technologies Lab, sind die 
Blockchain-Pioniere der SAP-Community. Hier erklären 
sie den Megatrend und die Chancen für 
SAP-Bestandskunden.

Für die einen ist der Blockchain-Boom 
ein alter Wein in neuen Schläuchen 
und die anderen warten auf disrupti-

ve Anwendungen. Tatsache ist, dass  Block-
chain viele Aufgaben sehr elegant lösen 
kann und aufgrund von Cloud Computing 
und Frameworks allgemein verfügbar ist. 
Weil aber die Blockchain-Technik für den 
Informationsaustausch sehr hohe Sicher-
heit verspricht, ist sie für B2B-Szenarien 
und speziell ERP-Umgebungen bestens ge-
eignet. SAP-Partner Camelot hat sich als 
eines der ersten und heute führenden Un-

ternehmen in der Community mit Block-
chain tiefgreifend auseinandergesetzt. 
Mit Josef Packowski, CEO der Camelot 
Consulting Group, und Steffen Joswig, Ge-
schäftsführer bei Camelot Innovative 
Technologies Lab (Camelot ITLab), sprach 
E-3 Chefredakteur Peter M. Färbinger.

Kaum eine Technologie hat in den ver-
gangenen Jahren für so große Aufmerk-
samkeit gesorgt wie Blockchain. Ausge-
hend vom Höhenflug der Kryptowährun-
gen prüfen immer mehr Branchen abseits 
der Finanzindustrie die Einsatzmöglichkei-

ten dieser hoch verschlüsselten und damit 
sicheren, verteilten Datenbank-Technik. 
Blockchain ist ein über viele Knoten eines 
Netzwerks – wie das Internet – verteiltes 
Datenbanksystem, das durch starke Kryp-
tographie vor Manipulationen geschützt 
ist. Das „Netzwerk“, in dem die Daten ver-
kettet und verschlüsselt vorliegen, hat 
noch einen weiteren Vorteil: Eine Daten-
transaktion kann ohne Mittler erfolgen – 
zudem noch fälschungssicher! Blockchain 
könnte die Art und Weise verändern, wie 
Marktteilnehmer in verschiedenen Bran-
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chen miteinander Transaktionen abwi-
ckeln – und damit auch ganze Industrie-
zweige umkrempeln. Ob in den Bereichen 
Logistik und Produktion oder im Energie-
sektor, zahlreiche Unternehmen erproben 
Einsatzmöglichkeiten: vom direkten 
Stromhandel zwischen Nachbarn bis hin 
zur transparent nachvollziehbaren Supply 
Chain.

Die Technologie

Die Möglichkeiten der Blockchain-Techno-
logie bieten eine ideale Grundlage für gro-
ße Netzwerke mit vielen verschiedenen 
Partnern. Sie funktionieren dabei ähnlich 
wie ein gemeinsames Kassenbuch (Shared 
Ledger) und ermöglichen gemeinsame, 
unveränderbare Aufzeichnungen aller 
Transaktionen, die innerhalb dieses Netz-
werks stattfinden. Zudem gestatten sie 
den jeweils berechtigten Partnern den Zu-
griff auf die vertrauenswürdigen Daten in 
Echtzeit. Mit der Nutzung dieser Technolo-
gie kann ein völlig neues System von An-
weisungen und Zustimmungen in den In-
formationsfluss eingeführt werden. Es er-
laubt, dass die unterschiedlichen Handels
partner eine von allen verabschiedete, ge-
meinsame Sicht auf die Transaktion 
bekommen, bei der darüber hinaus die 
Vertrauenswürdigkeit und der Daten-
schutz sichergestellt sind.

Kann man die Blockchain-Technik mit 
wenigen Worten erklären? „Eine adäquate 
Erklärung bedarf tatsächlich einiger Worte 
mehr“, antwortet Steffen Joswig. „Bei 
Blockchain handelt es sich um eine verket-
tete Liste, bei der jeder Listeneintrag 
(Block) einen oder mehrere Datensätze 
umfassen kann. Die Verkettung erfolgt 
über kryptografische Fingerabdrücke, so-
genannte Hash-Einträge. Jeder Hash-Ein-
trag wird aus allen Datensätzen eines Lis-
teneintrags erstellt. Der Hash-Eintrag wird 
sowohl im vorhergehenden als auch im 
nachfolgenden Listeneintrag vorgehalten. 
Die Listeneinträge sind somit unveränder-
bar miteinander verschweißt, ähnlich einer 
Kette.“

Smart Contracts

Weiterhin handelt es sich bei Blockchain 
um eine vollständig redundante Datenab-
lage. Sämtliche Daten befinden sich bei 
allen Teilnehmern des Netzwerks und 
werden ständig synchronisiert. „Die tat-
sächliche Quintessenz ist aber die Pro-
grammierbarkeit des Netzwerks über 
Smart Contracts“, betont der Geschäfts-
führer der Camelot Innovative Technolo-
gies Lab (Camelot ITLab). Ein Smart Cont-
ract ist ein kleines Programm, das in die 

Blockchain eingespielt wird und dort, wie 
andere Daten auch, redundant und 
unveränderbar vorgehalten wird. 
Durch das Zusammenspiel von 
Smart Contracts, Daten und 
Events, also vorab definierten Er-
eignissen, können bestimmte Pro-
zesse fälschungssicher und ver-
trauenswürdig abgebildet wer-
den, bei denen bis dato Mittels-
männer eingesetzt wurden.

Beispiel: IBM und Maersk, weltweit 
führend in der Container-Logistik, starte-
ten im Juni 2016 eine Zusammenarbeit, 
um gemeinsam neue Blockchain- und 
cloudbasierte Techniken zu entwickeln. 
Diese sollen Unternehmen helfen, den 
Weg ihrer Güter über internationale Gren-
zen nachzuverfolgen. Hersteller, Ree-
dereien, Transportunternehmen, Häfen, 
Terminals und Zollbehörden können da-
von profitieren.

Blockchain ist 
nicht gleich Bitcoin

„Bitcoin war die erste, heute aufgrund des 
Spekulationshypes sogar medienwirksa-
me Implementierung einer Blockchain“, 
erklärt Josef Packowski, CEO der Camelot 
Consulting Group. „Dabei bleibt jedoch 
außer Acht, dass die Blockchain nur eines 
von vielen Elementen der Bitcoin-Archi-
tektur ist. Wir betonen immer wieder: 
Blockchain ist nicht gleich Bitcoin.“ Ist 
demnach Blockchain ein Modetrend oder 
ein Megatrend, weil ohne Blockchain kei-
ne vertrauliche Kommunikation und Da-
tenaustausch mehr möglich sein werden? 
„Vertrauliche Kommunikation und Daten-
austausch sind auch ohne Blockchain 
möglich“, betont Packowski und er er-
klärt: „Das macht Blockchain nicht zum 
Megatrend. Konzepte wie asymmetrische 
Verschlüsselung sind zwar inhärenter Teil 
der Blockchain, sie sollte aber nicht allein 
darauf reduziert werden. Das volle Poten-
zial der Technologie wird nur ausge-
schöpft, wenn ein Blockchain-Netzwerk 
als ,Vertrauensmaschine‘ verwendet wird, 
um heute eingesetzte Mittelsmänner zu 
ersetzen.“ Steffen Joswig ergänzt durch 
seine Erfahrung aus ersten Projekten: „Um 
so etwas umzusetzen, müssen jedoch alle 
Konzepte der Blockchain, also die garan-
tierte Authentizität aller Teilnehmer, De-
zentralisierung, Unveränderbarkeit der 
Daten und sichere Programmabläufe – 
Smart Contracts –, gleichermaßen zur An-
wendung kommen. Bezüglich dieses An-
wendungsfeldes handelt es sich bei Block-
chain in der Tat um einen Megatrend, der 
in Kürze nicht mehr wegzudenken sein 
wird.“ Aus Sicht eines SAP-Bestandskun-

den: Bei welchen Anwendungen könnte 
der Einsatz von Blockchain auf Basis von 
ECC 6.0 und S/4 funktionieren? „Im Kon-
text mit SAP-Systemen sehen wir hier per-
spektivisch zunächst Side-by-Side-Erwei-
terungen bestehender SAP-Module“, ist 
Steffen Joswig überzeugt. „Von Fall zu Fall 
muss jetzt erörtert werden, welche Daten 
aus dem SAP-System sinnvollerweise mit 
der Blockchain assoziiert werden sollten.“ 
Ohne erfahrene Partner wie Camelot sind 
solche Projekte heute kaum umsetzbar, 
denn es braucht viel betriebswirtschaftli-
ches und technisches Wissen: Im Regelfall 
werden keine Daten redundant auf der 
Blockchain gespeichert, sondern eher dort 
per kryptografischem Hash registriert. 
Dieser Ansatz stellt sicher, dass man die as-
soziierten Daten im SAP-System nicht un-
bemerkt verändern kann. Dadurch lassen 
sich beispielsweise per Blockchain abgesi-
cherte Track-&-Trace-Szenarien im SAP-
SCM-Umfeld realisieren oder unterneh-
mensübergreifend Transportmarktplätze 
im SAP TM. „Diese Use Cases nutzen aber 
im Regelfall nur einzelne Blockchain-Fea-
tures wie z. B. die unveränderliche Histo-
rie“, beschreibt Steffen Joswig die aktuelle 
Situation. „Richtig interessant sind An-
wendungsfälle, bei denen die Blockchain 
als Vertrauensmaschine zwischen mehre-
ren Parteien vermittelt. Das SAP-System 
und dessen Datenbank fungieren hier nur 
als sogenannte Off-Chain-Persistenz, da 
die Applikationslogik bei fehlendem Ver-
trauen generell in den erwähnten Smart 
Contracts stattfinden muss.“

Neben den neuen Geschäftsprozessen 
ist natürlich für den SAP-Bestandskunden 
auch die Frage nach der Infrastruktur und 
der Hardware wichtig, die man braucht, 
um Blockchain anzuwenden. „Das hängt 
von der gewählten Deployment-Methode 
ab, welche wiederum stark vom Anwen-
dungsfall abhängt“, meint Josef Packows-
ki und übergibt das Wort an seinen Kolle-
gen Steffen Joswig: „Öffentlich zugängli-
che Blockchains sind dabei die hardware
intensivsten, da hier ein rechenintensiver 
Proof-Algorithmus zum Einsatz kommt, 
siehe Bitcoin und Ethereum. Anders aber 
bei Konsortium-Blockchains, hier genügt 
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pro Knoten bereits eine kleine Linux-VM 
mit überschaubaren Ressourcen pro Block-
chain-Knoten.“

„Wir selbst bieten keine eigene Block-
chain an“, sagt dazu Josef Packowski. „Am 
Markt gibt es sehr viele Blockchain-Techno-
logien. Deren Verwendung gestaltet sich 
aber im Regelfall als überaus komplex. Un-
sere gesammelte Erfahrung mit Block-
chain-Technologien ist innerhalb der 
Camelot Hypertrust Platform gebündelt.“ 
Camelot hat sehr viele Ressourcen in die 
Aufbereitung der Blockchain-Technologie 
investiert, das kommt heute der SAP-Com-
munity zugute. „Zu Beginn unserer For-
schung in diesem Bereich haben wir ent-
schieden, diese nicht einfach nur zu doku-
mentieren, sondern in ein wiederverwend-
bares Framework zu investieren“, erklärt 
Joswig. „Mithilfe des Frameworks können 
wir für Kunden in kürzester Zeit konkrete 
Blockchain-Anwendungsfälle entwickeln. 
In Kundenprojekten haben wir dieses dann 
durch Anforderungen aus Real-Life-Use- 
Cases ergänzt.“ Das Aufsetzen und der Be-
trieb von gängigen Blockchains ist kompli-
ziert. „Ohne stundenlange Eingabe von 
Kommandos in triste Kommandozeilen 
kann man nicht mit der Entwicklung ver-
teilter Anwendungen beginnen“, weiß 
Steffen Joswig aus seinem operativen Um-
feld. Und bei Camelot stellte man sich die 
Fragen: Wie kann man diesen Prozess ver-
einfachen? Wie können wir die Implemen-
tierungskosten in Blockchain-Projekten re-
duzieren? Wie können wir es Kunden auch 
ohne „Hacker-Staff“ ermöglichen, mit 
Blockchains zu experimentieren? Diese 
Fragestellungen waren die Geburtsstunde 
der Camelot Hypertrust Platform.„Eine 
nackte Blockchain kann man nur schwer di-
rekt zur Anwendungsentwicklung verwen-
den“, betont Josef Packowski. Das sei wie 
eine Datenbank ohne Applikationsserver, 
meint sein Kollege Steffen Joswig und er 
erklärt: „Die Middleware dient bei uns als 
Bindeglied zwischen der Blockchain, einem 
User Interface basierend auf SAP-UI5 und 
weiteren Services wie z. B. Webservices des 
SAP-Leonardo- 
Portfolios – IoT, 

AI etc. – sowie als Container für unsere 
Blockchain-Anwendungen. Diese bestehen 
zu Teilen aus Smart Contracts und Chain-
code innerhalb der Blockchain und Ser-
ver-Side Java-Scripts außerhalb der Block-
chain.“ Auch stellt sich die Frage: Private 
oder Public Blockchain? Josef Packowski: 
„Abhängig vom Anwendungsfall. Aber in-
nerhalb des Kontexts von Wertschöp-
fungsketten reden wir im Regelfall von 
Konsortium-Blockchains – privates Netz-
werk mit klar definiertem Teilnehmerkreis. 
Komplett private Blockchains braucht man 
im Regelfall nur zur Entwicklung.“

Definitiv ist durch Initiativen, wie die 
von Camelot und SAP Leonardo, das The-
ma in der SAP-Community angekommen. 
„Unsere Kunden und Partner möchten mit 
uns zusammenarbeiten und auf Block-
chain als dezentrales Transaktionsregister 
setzen, um Zusammenarbeit und Transpa-
renz zu verbessern“, sagte Tanja Rückert, 
President IoT & Digital Supply Chain bei 
SAP. „Ziel ist eine Zukunft, in der Block-
chain ein fester Bestandteil der digitalen 
Wertschöpfungskette ist.“ Bei SAP ist etwa 
das Pilotprojekt Advanced Track and Trace 
for Pharmaceuticals entstanden. Es kann 
Pharmaunternehmen unterstützen, die 
Vorschriften zum Schutz gegen Arzneimit-
telfälschungen einzuhalten.

SAP möchte durch die gemeinsame In-
novation mit Kunden und Partnern An-
wendungsfälle für Blockchain erstellen, die 
standardisiert und auf breiter Basis einge-
setzt werden können – in der Logistik und 
in SAP-Leonardo-IoT-Lösungen. „Interes-
sant ist, dass hier zeitnah ähnliche Archi-
tekturen entstanden sind“, analysiert Josef 
Packowski aktuell die Situation. Die Came-
lot Hypertrust Platform wurde bereits im 
ersten Quartal 2017 (damals noch Camelot 
Hypertrust Network) den Kunden vorge-
stellt. „Als wir dann Ende des zweiten 
Quartals die erste Betaversion der SAP-
Blockchain-as-a-Service als Cloud-Version 
gesehen haben, waren wir erstaunt über 
die Ähnlichkeit beider Stacks“, erzählt 
Packowski. „Viele der verwendeten Kom-
ponenten kommen sowohl hier als auch 
dort vor. Aber durch das Deployment-Mo-

dell unterscheiden sich die beiden Ange-
bote doch deutlich: SAP-Blockchain-as-
a-Service gibt es nur in der Cloud, die 
Camelot Hypertrust Platform kann im 
SAP-Kontext den On-premise-White-
space füllen oder prinzipiell auch in der 
Cloud betrieben werden.“ Und Steffen 

Joswig präzisiert: „Auf den ersten Blick 
scheint es abstrus, sich mit der Blockchain, 

die sich mit der Eliminierung von vertrau-
enswürdigen Dritten beschäftigt, auf ei-
nen vertrauenswürdigen Dritten – 
Cloud-Anbieter – zu verlassen. In der Tat ist 

es aber so, dass es sich hierbei um einen 
Software- und Hardware-Dienst handelt, 
der auch im Blockchain-Umfeld seine Be-
rechtigung hat. Das Zurverfügungstellen 
fertiger Frameworks zur Erleichterung der 
Implementierung von Blockchain-Netz-
werken – ob jetzt in der Cloud oder beim 
Kunden vor Ort – ist ein echter Mehrwert 
für das Business.“ Was die Community 
braucht, ist tatsächlich ein guter Mix. 
SAP-Kunden werden den Blockchain-as-a-
Service-Dienst aufgrund seiner Einfachheit 
schätzen, deren Geschäftspartner und ge-
gebenenfalls Nicht-SAP-Kunden dürfen 
aber nicht ausgeschlossen werden.

„Unsere Services umfassen über das Be-
ratungs- und Technologieangebot hinaus 
viele Trainingsangebote und Workshops“, 
betont Josef Packowski im E-3 Gespräch, 
denn er weiß um das existierende Wissens-
defizit in der SAP-Community. „Von Execu-
tive-Briefing-Workshops bis hin zu Block-
chain-Developer- und Administrator-Trai-
nings bieten wir für jede Unternehmens
ebene das passende Programm, um 
Blockchains verstehen, ihr Potenzial bewer-
ten und anwenden zu können. Literatur-
empfehlung auf technischer Ebene ganz 
klar: ,Mastering Blockchain‘ und jede Publi-
kation von Vitalik Buterin.“ (Siehe auch E-3 
Buchseite 24 in dieser Ausgabe.)

Abschließend betont Josef Packowski 
die enge Zusammenarbeit zwischen Came-
lot und SAP: „Wir sind Partner von SAP im 
Blockchain-as-a-Service- und IoT-Co-Inno-
vation-Programm.“ Blockchain ist definitiv 
in der SAP-Community angekommen! 
(pmf)

Dr. Tanja Rückert, SAP President IoT & 
Digital Supply Chain: Blockchain als 

dezentrales Transaktionsregister.
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Die noch sehr junge Technologie 
Blockchain tritt gerade aus dem 
Schatten der Digitalwährung Bit-

coin heraus, wo sie einen sicheren Geld
transfer ohne Drittinstanzen wie Banken 
garantierte. Interessant ist sie nämlich 
nicht mehr nur für Anwendungen in der 
Finanzindustrie, sondern zusehends auch 
für den Einsatz innerhalb von Wertschöp-
fungsketten, vor allem dort, wo Datensi-
cherheit und Datentransparenz besonders 
relevant sind.

Camelot Innovative Technologies Lab 
(Camelot ITLab), Spezialist für die Digitali-
sierung von Wertschöpfungsketten, be-
schäftigt sich nun schon seit über drei Jah-
ren mit dieser Technologie und bietet mit 
Digital Experience2 erstmals ein Service- 
und Produktportfolio zur Identifizierung 
und Umsetzung konkreter Anwendungs-
fälle in Wertschöpfungsketten. 

Auf die Blockchain-Technologie wurde 
erstmals eine breitere Öffentlichkeit auf-
merksam, als sie im Zusammenhang mit 
Kryptowährungen genutzt wurde. Ein 
Brückenschlag zum Management von 
Wertschöpfungsketten scheint auf den 
ersten Blick schwierig, da es sich erst ein-
mal um völlig unterschiedliche Einsatzfel-
der und Prozesse handelt. Nach einer ge-
naueren Analyse der tragenden Säulen 
des Konzepts – Dezentralisierung, Siche-
rung der Authentizität und Unveränder-
barkeit der Daten sowie deren garantierte 
Konsistenz durch vertrauenswürdige Pro-
grammabläufe (Smart Contracts) – wird 
schnell klar, dass insbesondere in der 
Wertschöpfungskette zahlreiche Anwen-
dungspotenziale für die Blockchain 
schlummern.

Verzicht auf Mittelsmänner 
durch Blockchain

Spätestens beim Gedanken an sogenann-
te Trust Machines, die sich durch die 
Kombination der vier genannten Baustei-
ne realisieren lassen und in vielen Szena-
rien kostspielige oder datenhungrige 
Mittelsmänner eliminieren, werden 
selbst die technologieverdrossensten 
Value-Chain-Manager hellhörig. Inner-
halb globaler Geschäftsnetze existieren 
zahlreiche Problemstellungen, die heute 
zwar als gelöst gelten, häufig jedoch nur 
durch Treuhänder, Clearingstellen, Nota-
re oder andere „vertrauenswürdige Drit-
te“ umgesetzt sind. Diese Dienstleister 
lassen sich ihre Leistungen teuer bezah-
len, in Form von Gebühren oder ungelieb-
ten Datenerhebungen. Zudem werden 
die Prozesse durch die notwendig gewor-
dene manuelle Intervention zunehmend 
langsam und bürokratisch. Oft handelt 
es sich dabei auch um komplizierte Han-
delsbeziehungen zwischen mehreren 
Parteien, bei denen wenig bis gar kein 
Vertrauen existiert. 

In solchen Situationen versprechen 
Blockchain-Lösungen durch die dezentrale 
Installation von Smart-Contract-basier-
ten, verteilten Applikationen Abhilfe. Sie 

Innovationstreiber verändert Geschäftsmodelle fundamental

Blockchain revolutioniert 
die Value Chain
Traditionelle Geschäftsmodelle werden mehr denn je infrage gestellt, neu bewertet und 
umgekrempelt, völlig neue Ansätze entstehen. Spricht man von diesen digitalen Umwälzungen,
wird damit auch immer häufiger das Schlagwort Blockchain in Verbindung gebracht. 

Von Josef Packowski, Camelot Consulting Group

Dr. Josef Packowski ist CEO 
der Camelot Consulting Group.

Was ist Blockchain? 

Bei Blockchain sprechen wir von ei-
ner Technologie mit disruptiven Ei-
genschaften. Es handelt sich dabei 
um eine verkettete Liste, bei der je-
der Listeneintrag (Block) einen oder 
mehrere Datensätze umfassen kann. 
Die Verkettung wird über kryptogra-
fische Hash-Einträge, eine Art Prüf-
summe, vorgenommen. Jeder 
Hash-Eintrag wird aus allen Daten-
sätzen eines Listeneintrags erstellt 
und sowohl im vorhergehenden als 
auch im nachfolgenden Listenein-
trag vorgehalten. Die Listeneinträge 
werden somit unveränderbar mitei-
nander verschweißt, ähnlich einer 
Kette. 

Weiterhin handelt es sich bei 
Blockchain um eine vollständig re-
dundante Datenablage. Sämtliche 
Daten befinden sich bei allen Teil-
nehmern des Netzwerkes und wer-
den ständig synchronisiert. 

Die tatsächliche Quintessenz ist 
aber die Programmierbarkeit des 
Netzwerkes über Smart Contracts. 
Ein Smart Contract ist ein kleines 
Programm, das in die Blockchain ein-
gespielt wird und in der Blockchain, 
wie andere Daten auch, redundant 
und unveränderbar vorgehalten 
wird. Durch das Zusammenspiel von 
Smart Contracts, Daten und Events, 
also vorab definierten Ereignissen, 
lassen sich bestimmte Prozesse fäl-
schungssicher und vertrauenswür-
dig abbilden, die bis dato nur über 
Mittelsmänner realisierbar waren.
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Die von Camelot entwickelte sensoren-
gesteuerte Track-&-Trace-Lösung dient 
der Überwachung temperatursensitiver 
Produkte wie beispielsweise Medika-
mente, um über die gesamte Lieferkette 
hinweg einen einwandfreien Zustand zu 
garantieren. Dazu wird Blockchain- mit 
IoT-Technologie verbunden und ein digi-
taler Zwilling des genutzten Sensors so-
wie des Produkts in der Blockchain er-
stellt. Mittels Echtzeitüberwachung 
wird der Zustand des gelieferten Pro-
dukts kontinuierlich in der Blockchain 
festgehalten. Aufgrund der Unveränder-
lichkeit der Informationen in der Block-
chain lässt sich somit eine unverfälschte 
und lückenlose Historie zum Produkt 
über die komplette Lieferkette hinweg 
erstellen. Die dezentrale Speicherung 
der Blockchain verhindert eine Fäl-

schung. Mittels der durch Blockchain-Tech-
nologie verifizierten Informationen kön-
nen Warenempfänger – ob Her-
steller oder Endkunde – auf 
einfache Weise überprü-
fen, ob ihr Produkt noch 

über die Ursprungseigenschaften ver-
fügt, fachgerecht transportiert wurde 
und bestimmungsgemäß nutzbar ist. So 

lässt sich ein hohes Maß an Ver-
trauen zwischen den beteilig-

ten Parteien sicherstellen.

Blockchain im Fokus

treten anstelle der erwähnten Mittels-
männer. Unternehmen profitieren von ei-
ner Optimierung, Verschlankung und au-
tomatisierungsbedingten Beschleuni-
gung der Prozesse. Zudem lassen sich Be-
trug und fehlerhafte Abläufe ausschließen.  
Die Bildung solcher Netzwerke soll das 
Vertrauen zwischen den Geschäftspart-
nern steigern. Die Verantwortlichkeiten 
und Pflichten sind klar und fest im unver-
änderlichen Softwarenetzwerk imple-
mentiert, der Betrieb erfolgt dezentral, 
von allen Beteiligten zugleich. Das mag 
heute noch nach Science-Fiction klingen. 
Tatsächlich reden wir hier aber über kom-
mende oder gerade stattfindende Projek-
te. Es ist davon auszugehen, dass entspre-
chende Lösungen bereits im Laufe der 
nächsten zwei bis fünf Jahre produktiv 
zum Einsatz kommen.

Blockchain im Supply 
Chain Management

Besondere Aufmerksamkeit genießt die 
Blockchain im Supply Chain Manage-
ment. Wie die zahlreichen Track-&-Tra-
ce-Initiativen zeigen, stehen dabei häufig 
jedoch nur einzelne Blockchain-Eigen-
schaften wie die unveränderliche Historie 
der Datenablage im Fokus. Die daraus re-
sultierenden Lösungen sind zwar oft kon-
zeptionell besser als bestehende Imple-
mentierungen ohne Blockchain, das volle 
Potenzial der Technologie wird dabei je-
doch nicht ausgeschöpft. Auch im Supply-
Chain-Management-Umfeld existieren 

Anwendungsfälle für Blockchain-basierte 
„Ver trauensmaschinen“ und Block-
chain-Netzwerke. Dabei sind jedoch mög-
liche Ungleichgewichte zwischen den 
Partnern zu beachten und es gilt heraus-
zufinden, zu wessen Gunsten hier Ver-
trauen entstehen kann. Denn die domi-
nanten Player einer Supply Chain könnten 
den Einsatz der Blockchain mit klar defi-
nierten Regeln für die Mitgliedschaft kon-
trollieren und damit die ursprüngliche 
Blockchain-Idee eines gleichberechtigten 
und freiwilligen Netzwerkes ad absurdum 
führen. Noch stecken viele Blockchain-Lö-
sungen für die Value Chain in den Kinder-

schuhen, trotz der sich aktuell stabilisie-
renden Qualität der Core-Blockchain-
Technologien. Immer noch gilt es hier He-
rausforderungen zu lösen, wie die Skalier- 
barkeit bei großen Datenmengen. 

Dennoch gibt es bereits heute eine 
große Zahl an realisierbaren Anwen-
dungsfällen. Warum viele Lösungsanbie-
ter diese noch hinter verschlossenen Tü-
ren halten, liegt auf der Hand – das Gold 
im Blockchain-for-Business-Geschäft 
lässt sich nicht mehr in der Technologie 
selbst schürfen, sondern im passenden 
bahnbrechenden Use Case, analog zu Bit-
coin in der Finanzindustrie.

Die Säulen des 
Blockchain-Konzepts.

Anwendungsfall: Sensorengesteuertes Track & Trace 
gewährleistet lückenlose Nachverfolgbarkeit

Sensorengesteuertes 
Track & Trace.

Keine Mittelsmänner

Dezentralisierung & 
Unveränderbarkeit

Garantierte
Konsistenz

Authentizität der
Teilnehmer
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F ür die Beantwortung der grundle-
genden Fragen rund um Blockchain 
bleibt kaum Zeit, denn die IT- und 

Business-Welt dreht sich immer schneller. 
Wie können es Unternehmen dennoch 
schaffen, in kürzester Zeit valide Entschei-
dungen zu treffen und Megatrends nicht 
zu verpassen? Als Antwort auf diese Frage 
hat Camelot Innovative Technologies 
(Camelot ITLab) das Produkt- und Ser-
viceportfolio Digital Experience2 entwi-
ckelt. Steffen Joswig, Geschäftsführer der 
Camelot ITLab, erklärt im Interview, was 
es damit auf sich hat.

Herr Joswig, was war die Motivation für 
Camelot Digital Experience2?
Steffen Joswig: Unternehmen sind häufig 
überfordert angesichts der Vielfalt an 
technologischen Möglichkeiten und der 
Schnelligkeit, mit der neue Megatrends 
entstehen. Sie stehen einer Fülle an be-
reits existierenden digitalen Business Ca-
ses gegenüber, schaffen es aber nicht, die-
se auf ihr eigenes Unternehmen zu über-
tragen. Die Problematik lässt sich mit digi-
talen Beraterkonzepten in Form von 
Powerpoint-Folien allein nicht lösen. Un-
ternehmen müssen neue Technologien 
und deren digitalen Return on Investment 
tatsächlich erleben können, um über den 
Einsatz einer Technologie sinnvoll ent-
scheiden zu können – und das in möglichst 
kurzer Zeit. Dazu haben wir Digital Expe
rience2 entwickelt.

Worum geht es bei Digital Experience2?
Joswig: Wie der Name schon andeutet, 
geht es um das Erleben von technologi-
schen Megatrends wie zum Beispiel Block-
chain. Im Fokus steht die beschleunigte 
und individuell erlebbare digitale Wertge-
nerierung von innovativen Kundenan-
wendungen. Digital Experience2 ist ein 
Gesamtpaket aus verschiedenen vorge-
fertigten Softwarebaukästen mit leicht 
konfigurierbaren Templates und darauf 
abgestimmten Methoden für die Entwick-

lung digitaler Innovationen. Erprobte in-
novationsfördernde Teamansätze und 
agile, schnelle Entwicklungsmethoden er-
lauben konkrete Resultate in Form eines 
Wirksamkeitsnachweises in weniger als 
vier Wochen – ein Kundenangebot, das 
bezüglich Umfang und Geschwindigkeit 
bis dato einmalig ist.

Sie sprachen von Softwarebaukästen und 
konfigurierbaren Templates. Wie kann 
man sich das vorstellen? Und welche Rolle 
spielen SAP-Lösungen in dem Kontext?
Joswig: Das Herzstück von Digital Expe
rience2 ist die sogenannte Digital Work-
bench, in der die verschiedenen Soft-
warebaukästen und Templates zusam-
mengefasst sind. Diese wiederum basie-
ren auf neuen Technologien wie 
Blockchain, künstliche Intelligenz, Digital 
Voice, IoT Connectivity und Cloud Techno-
logy. Zu der Digital Workbench gehören 
insbesondere die Twinification Bridge, ein 
Camelot-IoT-Service und Connectivi-
ty-Template für die Generierung von „digi-
talen Zwillingen“, die Camelot Hypertrust 
Platform, ein blockchainbasiertes Modell 
für die Entwicklung verteilter Anwendun-
gen, sowie der sogenannte AI Composer 
zum schnellen Entwickeln von KI- und Di-
gital-Voice-Anwendungen. Die Digital 
Workbench basiert weitestgehend auf 
dem Basistechnologie-Portfolio von SAP 
Leonardo, der neuen Plattform der SAP SE 
für digitale Innovation, und wird in Zu-
kunft hieraus weiterentwickelt.

Wie funktioniert Digital Experience2 in der 
Praxis?
Joswig: Digital Experience2 umfasst ein 
klar umrissenes dreistufiges Vorgehen: In 
der ersten Phase „Ideate and Innovate“ 
werden mithilfe von Design-Thinking-Me-
thoden gemeinsam mit dem Kunden Ide-
en für innovative digitale Anwendungsfäl-
le kreiert. In Phase zwei „Compose and 
Construct“ entwickeln eigene Centers of 
Digital Innovation der Camelot ITLab mit-

hilfe der Digital Workbench konkrete Ap-
plikationen. Hierbei kommen moderne 
agile Methoden zum Einsatz, die eine Ap-
plikationsentwicklung in kurzen Sprints 
ermöglichen. Die Phase drei „Discover and 
Drive“ schließlich umfasst das „Touch & 
Zoom“-Erleben und Validieren der Appli-
kation und ihres Wertbeitrags durch den 
Kunden. Abschließend wird ein erster Ak-
tionsplan für die kundenspezifische Um-
setzung erarbeitet.

Wie profitieren Kunden konkret?
Joswig: Die Hauptvorteile für Kunden 
sind: Sie erhalten konkrete, unterneh-
mensspezifische Use Cases für digitale 
Technologien innerhalb von nur vier Wo-
chen. Durch ein physisches Erleben tech-
nologischer Megatrends und ihres digita-
len Return on Investment sind sie in der 
Lage, valide Entscheidungen zu treffen. 
Und nicht zuletzt: das gute Gefühl, end-
lich Klarheit im Dschungel der digitalen 
Möglichkeiten zu haben.

Vom Megatrend zum digitalen Return on Investment

Was bringt’s dem 
SAP-Bestandskunden?
Beim Thema Blockchain, aber auch in Bezug auf andere technologische Megatrends stellt sich für 
Unternehmen die Frage: Ist die Technologie überhaupt relevant für mein Unternehmen?
In welchen Bereichen macht der Einsatz am meisten Sinn und welchen Mehrwert bringt mir das?

Steffen Joswig ist  
Geschäftsführer der 
Camelot ITLab.
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Die Camelot Hypertrust Platform 
enthält konfigurierbare IT-Lösungs-
bausteine, mit denen sich gezielt 

Blockchain-Anwendungen entwickeln und 
evaluieren lassen, zum Beispiel für die Opti-
mierung von Logistikprozessen. Unsere Er-
fahrung reicht dabei schon einige Jahre zu-
rück. Lange bevor SAP im Mai 2017 eine 
cloudbasierte Blockchain-Plattform im 
Rahmen ihres SAP-Leonardo-Portfolios an-
kündigte, hatten Camelot-Teams bereits 
begonnen, umfangreiche Erfahrungen mit 
dem Einsatz der Technologie zu sammeln, 
die sie dann mit neu geschaffenen Tools in 
einem Framework zusammenführten. 

Hiervon profitieren Kunden in besonde-
rem Maße. Mit der Camelot Hypertrust 
Platform ist eine Prototypen-Erstellung 
binnen nur weniger Wochen möglich. Die 
Plattform ist ein zentraler Bestandteil von 
Digital Experience2, dem Produkt- und Ser-
viceportfolio von Camelot für eine be-

schleunigte digitale Transformation von 
Unternehmen. Die Hypertrust Platform er-
möglicht es Unternehmen auch ganz indi-
viduelle Anwendungsfälle zu realisieren.

Technologische Basis

Camelots erste Entwicklungsprojekte mit 
der Blockchain-Technologie Ethereum ver-
folgten das Ziel, die Blockchain-Netzwerk-
verwaltung und die Entwicklung von ver-
teilten Anwendungen zu optimieren. Fea-
tures wie Rapid Network Bootstrapping, 
Smart Contract Deployment, Service Provi-
sioning und Integration, Applikationsent-
wicklung oder DALM (Distributed Applica-
tion Lifecycle Management) standen von 
Beginn an auf der Roadmap. Heute besteht 
das Framework der Camelot Hypertrust 
Platform aus einer intuitiven Benutzer-
oberfläche auf Basis von SAPUI5 sowie ei-
ner Node.js-Middleware als Bindeglied 

zwischen Blockchain, Smart Contracts, Be-
nutzeroberflächen und externen Services 
– etwa denjenigen der SAP-Leonardo-IoT-
Platform. Die Middleware fungiert gleich-
zeitig als Server für den Betrieb verteilter 
Applikationen. Im Core unterstützt Came-
lot heute nicht nur Ethereum, sondern 
auch weitere Blockchain-Technologien wie 
Hyperledger Fabric und Multichain.

 SAP Leonardo: 
Blockchain as a Service 

Ebenso bindet Camelot auch Webservices 
der SAP-Baas-Plattform (Blockchain as a 
Service) Leonardo ein, die selbst wiederum 
verschiedene Blockchain-Lösungen unter-
stützt. Es mag sich die Frage stellen, wel-
chen Mehrwert die Hypertrust Platform 
hat, wenn SAP mit ihrem BaaS-Portfolio 
über ein ähnliches Angebot verfügt. Die 
Camelot-Lösung zielt auf einen klar umris-

Anwendungsfälle evaluieren und entwickeln

Erfolgsfaktor für die digitale 
Transformation mit Blockchain
Um Unternehmen bei Herausforderungen wie Datenschutz, Datenhoheit oder komplexen, 
intransparenten Prozessen entlang der Wertschöpfungskette zu unterstützen, hat der Digitali
sierungsspezialist Camelot Innovative Technologies Lab (ITLab) die Hypertrust Platform entwickelt.  

Von Andreas Göbel, Camelot ITLab

Die Camelot Hypertrust Platform 
bietet Multi-Blockchain-Support und 
agiert als Plattform für zeitsparende 
Blockchain-Applikations
entwicklungen.

Benutzerfreundliche 
Bedieneroberfläche

Fexibel und nahtlos 
integrierte IoT-Dienste

Sichere und hochverfügbare 
Middleware zur Verwaltung von 
Smart Contracts und Chaincode

Öffentliche oder private
Blockchains als Datenbank und
Prozess-Engine

Camelot Hypertrust User Interface

Public or Private Blockchain – Multi-Technology Support

Camelot Hypertrust Middleware

Camelot Hypertrust Smart Contracts

IoT Services
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senen und von SAP bewusst nicht abge-
deckten Bereich ab: SAP betont stark den 
verteilten Betrieb von Blockchain-Netzwer-
ken und somit auch den Anschluss von 
On-premise-Knoten an SAP-BaaS-Instan-
zen. Allerdings ohne dabei die in Leonardo 
enthaltene Plattform sowie deren Vorteile 
on-premise anzubieten. Hier kommt Came
lot ins Spiel: Die Hypertrust Platform ver-
fügt über ähnliche Features für den rei-
bungslosen Blockchain-Knotenbetrieb so-
wie zugehörige Entwicklungstools und ist 
somit eine perfekte Ergänzung zum 
SAP-BaaS-Angebot – unabhängig davon, 
ob der Betrieb on-premise oder in einer 
Managed Cloud wie der SAP Cloud Plat-
form, SAP Cloud Foundry oder AWS erfolgt. 

Intelligente Verzahnung 

Kaum ein Anwendungsfall landet unserer 
Erfahrung nach ausschließlich im Block-
chain-Bereich. Bei Digitalisierungsthemen 
gibt es keine Insellösungen. Blockchain, IoT, 
AI, Cloud, Mobility – all diese Themen sind 
eng miteinander verwoben. Dies war ein 
weiterer Grund für die Entwicklung der 
Camelot Hypertrust Platform. Sie ermög-
licht dank aktuellster Konzepte die nötige 
Integration aller aktuellen Megatrends. Da-
von profitieren die Kunden schon heute. 
Camelot realisiert Prototypen im Rahmen 
seines Service- und Produktportfolios Ca-
melot Digital Experience2 bereits aus-
nahmslos über dieses omnipotente Werk-
zeug. Die Hypertrust Platform ermöglicht 
es zudem, über den Tellerrand aktueller 
Entwicklungstrends hinauszublicken. In ra-

scher Taktung lassen sich neue Block-
chain-Technologien oder damit verwandte 
Technologien im Rahmen von Proof-of-
Concept-Realisierungen analysieren und 
bewerten. Dabei lässt sich oft feststellen: 
Die Blockchain allein ist nicht das Allheil-
mittel. Viele Anwendungsfälle erfordern 
zum einen die Integration anderer innova-
tiver Technologien. Zum anderen muss 
eine Blockchain häufig durch zusätzliche 
Komponenten ergänzt werden, beispiels-
weise verteilte Dateisysteme oder Daten-
banken zur performanten Ablage von Mas-
sendaten sowie „Trusted Computing“ zur 
vertrauenswürdigen Verarbeitung voll-
ständig privater Daten. Camelot entwickelt 
die Hypertrust Platform daher auch in die-
sen Bereichen kontinuierlich weiter.

Blockchain im Fokus

Der verteilte Stack: Blockchain ist nur ein Teil einer dezentralen Systemlandschaft zur Realisierung 
vollständiger Geschäftsprozesse.

Andreas Göbel ist Head of Center of 
Digital Innovation bei Camelot ITLab.

Anwendungsfall: 
Management von 
Patientendaten

Im analogen Gesundheitssystem sind 
Patienten meist nicht im Besitz ihrer 
Daten. Stattdessen liegen diese ver-
teilt bei verschiedenen Ärzten oder an-
deren Gesundheitseinrichtungen, 
ohne dass ein Patient Zugriff darauf 
hat oder eigenständig darüber verfü-
gen kann. Mittels Blockchain-Techno-
logie kann sich dies nun ändern. Jeder 
Nutzer könnte über eine eigene, von 
ihm kontrollierte Patientenakte verfü-
gen (analog zum Bitcoin-Konto), die 
alle persönlichen Gesundheitsdaten 
enthält. Nur durch eindeutige Erlaub-
nis des Patienten über den Smart Con-
tract kann auf diese Daten zugegriffen 
werden. Die elektronische Patienten-
akte in der Blockchain erlaubt den völ-
ligen Verzicht auf Papier in Gesund-
heitsprozessen. Die Blockchain ermög-
licht ein riesiges Gesundheitsnetz-
werk, in dem Patienten freiwillig 
Gesundheitsdaten der Forschung be-
reitstellen – das ist mit herkömmli-
chen Mitteln kaum zu realisieren. 

Anwendungsfall: 
Uber-like 
Transportmanagement

Bei dem Anwendungsfall handelt es 
sich um die Übertragung des Uber- 
Konzepts auf die Logistik – speziell im 
Transportmanagement. Ein Kollabo-
rations-Marktplatz auf Blockchain-Ba-
sis ermöglicht flexible und sichere 
Ad-hoc-Geschäftsbeziehungen zwi-
schen bisher unbekannten Geschäfts-
partnern. Alle Teilnehmer lassen sich 
durch ihr Blockchain-Konto, das zur 
Teilnahme am Marktplatz erforderlich 
ist, eindeutig verifizieren und identifi-
zieren. Aufträge werden mittels 
Smart Contracts innerhalb des Markt-
platzes angenommen. Daraus entste-
hende Verträge zwischen Auftragge-
ber und Auftragnehmer sind unverän-
derlich und sicher in der Blockchain 
dokumentiert. Das Konzept bietet 
großen Unternehmen die flexible 
Nutzung von Transportdienstleistern, 
ohne einen langwierigen vorherigen 
Ausschreibungsprozess zu durchlau-
fen. Zudem öffnet sich der Markt für 
kleinere Unternehmen oder Einzel-
dienstleister, die zuvor aufgrund feh-
lender Reputation keinen Marktzu-
gang erhalten haben.

Applications
E.g. Camelot Apps: Patient Health Data, Transport Marketplace

Blockchain Technology
(E.g. Ethereum, Hyperledger, Customer Hosting, SAP BaaS)

Filesystem Database Trusted 
Computing

E-Cash
Systems

Platform
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Daten innerhalb eines Blockchain- 
Netzwerkes sind zunächst nie pri-
vat, sondern für andere Teilneh-

mer des Netzwerkes lesbar. Mit Trusted 
Computing Appliances lässt sich diesem 
substanziellen Problem begegnen. 

Es gibt Anwendungsfälle, bei denen die 
vertrauenswürdige Verarbeitung privater 
Daten mit den heutigen Blockchains nicht 
möglich ist. Sehr problematisch ist dies 
vor allem, wenn geistiges Eigentum bei ei-
ner gleichzeitigen Beschleunigung beste-
hender, durch Gutachter und Notare be-
gleiteter manueller Prozesse geschützt 
werden soll. Beispiele für solche Prozesse 
sind die Kommunikation regulierter Le-
bensmittelzusatzstoffe in der Konsumgü-
terindustrie oder die Substanzkontrolle im 
Rahmen der Arzneimittelzulassung. Doch 
weshalb können Blockchains heute nicht 
zur vertrauenswürdigen Verarbeitung pri-
vater Daten eingesetzt werden? Immer-
hin steht doch der Punkt „Vertrauenswür-
digkeit“ ganz oben auf der Vorteilsliste 
dieser Technologie. Der Knackpunkt liegt 
in der Eigenschaft „privat“ der zu verarbei-
tenden Daten. 

Im klassischen Sinne sind Daten inner-
halb einer Blockchain niemals privat, also 
immer lesbar für andere Teilnehmer des 
Netzwerkes. Werden die Daten ver-
schlüsselt, bevor sie an die Blockchain 
gesendet werden, so lassen sie sich nicht 
mehr mittels Smart Contracts verarbei-
ten. Es sei denn, der Smart Contract wür-
de diese wiederum entschlüsseln. Aller-
dings wäre der dazu benötigte Decodie-
rungsschlüssel dann wieder von allen 
Teilnehmern einsehbar. Die Hyperledger-
Technologie versucht die Sichtbarkeit 
von Daten durch sogenannte Channels 
zu lösen, die sich bestimmte Teilnehmer 
eines Blockchain-Netzwerkes teilen kön-
nen. Je nach Komplexität der Bezie-
hungsgeflechte wird dieser Ansatz aber 
schnell unübersichtlich und unwirt-
schaftlich. Auch gibt es gerade in der 
produzierenden Industrie sehr stark ge-
schütztes geistiges Eigentum, welches 
das Unternehmensnetzwerk niemals 
verlassen darf – erst recht nicht in Rich-
tung eines dezentralen Systems, über 
das der Eigentümer nicht die vollständi-
ge Kontrolle besitzt. Eine mögliche Lö-

sung, um für mehr Datenschutz zu sor-
gen, bietet Camelot ITLab mit den Trus-
ted Computing Appliances. 

Zusatzservices Trusted 
Computing Appliances

Das Konzept funktioniert wie folgt: Die ge-
heimen Daten werden vom Besitzer ledig-
lich lokal gespeichert, aber per Hashwert 
auf der Blockchain registriert. Somit ist zu 
jeder Zeit ausgeschlossen, dass der Besitzer 
die Daten zu seinen Gunsten manipuliert. 
Alle Parteien einigen sich auf einen Algo-
rithmus (Programm), dem es erlaubt ist, 
die privaten Daten zu verarbeiten, zum Bei-
spiel ein simpler Abgleich zweier Listen so-
wie die Rückgabe der Intersektion (Schnitt-
menge). Optimalerweise erfolgt die Vertei-
lung des Programms an die beteiligten Par-
teien auch über Blockchain-Mechanismen. 
Nach Ausführung des Programms darf der 
Rückgabewert (die Schnittmenge) über die 
Blockchain an die betreffenden Gegenstel-
len verteilt werden. Nun birgt dieser Ansatz 
folgende Gefahr: Da das Programm auf der 
Infrastruktur – dem PC oder Server – des 

Blockchains lassen sich grundsätzlich nicht für die vertrauenswürdige Verarbeitung privater Daten 
nutzen. Zwar ist „vertrauenswürdig“ eines der zentralen Blockchain-Attribute. Doch bei der 
Eigenschaft „privat“ muss die Technologie per Definition kapitulieren. 

Von Andreas Göbel, Camelot ITLab

Das Datenschutzproblem
Blockchain versus Schutz privater Daten: ein Widerspruch?

Camelot Trusted Computing Appliance: Vertrauenswürdiges Verarbeiten privater Daten in Verbindung mit einem Blockchain-Netzwerk.

Blockchain Network

Node 4 Node 3

Node 2Node ...

Node 1

Private 
Trustlet Input

Trusted Executable
Secure Trustlet 
Distribution

Node X

Public 
Trustlet Output
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Um die aktuelle Herausforderung 
zu stemmen, gilt es, Kompeten-
zen und Ressourcen zu bündeln, 

um Lösungen für die verschiedenen Bran-
chen und Standard-Kundensituationen zu 
entwickeln. SAP hat dies verstanden und 
2017 ein „Blockchain and IoT Co-Innovation 
Program“ für Kunden und SAP-Partner ge-
startet. Diese ermöglicht es, Anwendun-
gen zu identifizieren, kennenzulernen und 
zu implementieren, mit denen verschiede-
ne Ereignisse in einer Blockchain erfasst 
werden – von der Konzeption und Entwick-
lung von Produkten über die Fertigung und 
Logistik bis hin zur Produktverfolgung. Teil-
nehmer des Programms können ihre spezi-
fischen Anforderungen einbringen und ha-
ben so Einfluss auf das Projekt und die Lö-
sungen. Mit vielen praxiserprobten An-
wendungsfällen wie sensorengesteuertem 
Track & Trace, Management von Patienten-
daten oder Transport-Marktplatz unter-
stützt Camelot ITLab die SAP-Initiative. Die 
seit über zwei Jahrzehnten währende Part-
nerschaft zwischen SAP und Camelot fin-
det auch beim Megatrend Blockchain ihre 
Fortsetzung. Bei der Entwicklung von 
Blockchain-Kundenlösungen setzt Camelot 
auf SAP als Plattform-Partner. Die SAP- 
Kompetenzen bei Cloud-Plattform-Ser-
vices und unternehmensweiten Sup-
port-Konzepten sind wichtig für erfolgrei-
che Innovationsprojekte, da sie für Kunden, 
die mit Blockchain experimentieren, eine 
sichere Umgebung schaffen. 

Hyperledger Fabric 
und Multichain

Der SAP-Cloud-Platform-Blockchain-Ser-
vice der SAP befindet sich aktuell in einem 
frühen Releasestadium, soll jedoch in der 
zweiten Hälfte 2018 allen Kunden als Pro-
dukt zur Verfügung stehen und die Block-
chain-Technologien Hyperledger Fabric 
und Multichain unterstützen. Der SAP-Le-
onardo-BaaS-Dienst (Blockchain as a Ser-
vice) wird in den Lösungslandschaften 
großer Kunden Einzug halten. Deren Core-
Technologien sind auch Bestandteil der 
Camelot Hypertrust Platform, mit der sich 
gezielt Blockchain-Anwendungen entwi-

ckeln und evaluieren lassen. Andreas Gö-
bel, Head of Center of Digital Innovation 
bei Camelot, kommentiert: „Das Technolo-
giefeld, um das es hier geht, ist sehr volatil 
und in vielen Bereichen erst noch zu er-
schließen. In gemeinsamen Kundenprojek-
ten lernen SAP und Camelot täglich dazu: 
In welcher Ausprägung passen Blockchains 
zu bestimmten Anwendungsfällen? Wie 
integriert man das dezentrale Konzept am 
effizientesten in bestehende Geschäfts-
prozesse? Mit welchen Diensten bekommt 
man alle benötigten Teilnehmer in ein ge-
meinsames Netzwerk? Diesen Fragen stel-
len wir uns täglich, oft im Schulterschluss 
mit SAP.“ Reale Kundenanforderungen 
spielen bei der Weiterentwicklung der Ca-
melot Hypertrust Platform eine wichtige 
Rolle. Auf der Roadmap stehen daher zum 
einen direkt durch Kunden geforderte 
Funktionen wie die Integration von Block-
chains mit bestehenden Enterprise-Au-
thentifizierungskonzepten oder aber das 
reibungslose Einbinden von existierenden 
Datenbanken als „Off-Chain Storage“. Zum 
anderen blicken die Blockchain-Experten 
von Camelot aber auch stets über den Tel-
lerrand hinaus. Sie analysieren Markt-
trends und neue Ansätze im Bereich Block-
chain, um diese gegebenenfalls schon mor-
gen innerhalb der Hypertrust Platform un-
terstützen zu können.

Wo die Blockchain-Reise hingeht und welche Rolle SAP dabei spielt

Ein hartes Stück Arbeit
Der Einsatz der Blockchain-Technologie auch außerhalb der 
Finanzbranche nimmt immer mehr an Fahrt auf. Doch es gibt noch 
viele Hausaufgaben zu erledigen. 

Von Aseem Gaur, Camelot ITLab

Aseem Gaur ist Chief SAP Leonardo 
Officer bei Camelot ITLab.

Bitte beachten Sie auch den
Community-Info-Eintrag Seite 86

Datenbesitzers läuft, könnte dieser das 
Programm selbst manipulieren und so-
mit den Rückgabewert, welcher die 
Blockchain erreicht, zu seinen Gunsten 
verfälschen. An dieser Stelle tritt das 
Trusted Computing in Kraft: Es verhin-
dert die Manipulation von lokalen Pro-
grammen sowie die Beeinflussung lau-
fender Prozesse dieser Programme 
durch fest im Prozessor verankerte 
Maßnahmen. Damit ermöglicht die 
Trusted Computing Appliance den Be-
trieb von „Off-Chain Smart Contracts“, 
da sie zwar lokal, aber trotzdem in einer 
vertrauenswürdigen Umgebung lau-
fen. Die zuvor genannten Programme, 
auf die sich alle Teilnehmer des Netz-
werkes einigen, heißen bei Camelot 
„Trustlets“, die vertrauenswürdige Um-
gebung in der aktuellen Service-Version 
ist Intel SGX (Software Guard Exten
sion). Die größte Herausforderung bei 
der Entwicklung des Trusted-Compu-
ting-Services war es, den unsicheren Be-
reich zwischen der Blockchain und den 
Trustlets abzusichern. Das gelang mit-
hilfe eines schlüssigen Konzepts, wel-
ches Onboarding-Mechanismen be-
schreibt, die mittels Voting-Maschinen 
und Datenintegrität durch digitale Sig-
naturen funktionieren. Die zum Einsatz 
kommende Blockchain ist dabei prinzi-
piell frei wählbar. Die Referenz-Imple-
mentierung von Camelot nutzt Hyper-
ledger Fabric innerhalb des SAP-Block-
chain-as-a-Service-Angebots.

 Die technischen Anwendungsfälle 
umfassen neben der Verarbeitung ge-
schützter Daten beispielsweise auch 
den sogenannten Inter-Blockchain-Da-
tenaustausch, also das sichere Übertra-
gen von Transaktionen einer Block-
chain-Technologie in eine andere sowie 
das Einfügen von Daten aus sicheren 
Datenquellen in ein Blockchain-Netz-
werk. Bei den Trustlets handelt es sich 
ausschließlich um bei Camelot kompi-
lierten Code. Für die nächste Version 
des Trusted Computing sind jedoch 
auch Skriptsprachen-Interpreter vorge-
sehen, um die Verteilung der Algorith-
men in Echtzeit vornehmen zu können. 
Dies zeigt, dass dieses Umfeld noch ein 
hohes Optimierungs- und Weiterent-
wicklungs-Potenzial birgt, das im Markt 
auf einen großen Bedarf trifft.

https://e-3.de/partners/camelot-itlab-gmbh/

